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LO QUE DEBE SABER

PREVENCION DE
LAVADO DE ACTIVOS
Y ANANCIACION

DEL TERRORISMO




Paracombatir lasorganizacionesdelincuencialesy el deseo quetienen de
utilizar los diferentes sectores de la economia para canalizar los recursos,
esnecesario combinar laslaboresde inteligenciacon losmediostecnolo-
gicoseintercambiar informacion entrelosciudadanosy susinstituciones.

Por tal motivo, la Unidad de Informacion y Analisis Financiero (UIAF),
adscrita al Ministerio de Hacienday Crédito Publico, en cumplimiento de
sus funciones de prevenir y detectar practicas relacionadas con el lavado
de activos, haelaborado el presente documento parareconocer actitudes
sospechosasen lasdiferentesactividadesde laeconomia.

B principal objetivo de este instructivo esofrecer definicionesclarasy una
sintesis de las politicas y acciones encaminadas a prevenir, detectar y
penalizar a quienes se involucren en actividades relacionadas con el
lavado de activosy la financiacion del terrorismo. La UIAF considera que
este material puede ser de gran utilidad paraque el personal de cualquier
area de cumplimiento y cualquier ciudadano, pueda llegar a detectar
operacionesque asu juicio considere sospechosasy ayude asi acombatir
junto conlaUIAFlasorganizacionesdelictivas.

La UIAF también espera que el conocimiento y aplicacion de este mate-
rial, sea una herramienta eficaz para impedir el uso de los diferentes
sectoresde laeconomia en provecho de losintereses de las organizacio-
nescriminales.

Para los efectos de este documento, el lavado de activos y/o la canaliza-
cion derecursoshacialarealizacion de actividadesterroristas, (en adelan-
te LA/FT) se vincula al riesgo legal y reputacional a que se expone dicho
sector, con el consecuente efecto econémico negativo que ello puede
representar parala economiaen su conjunto, al ser utilizado (entre otros)
para el ocultamiento, manejo, inversién o aprovechamiento, en cualquier
forma,dedinero y/o otrosbienesprovenientesde actividadesdelictivas o
destinadasaellas, 0 paradar aparienciade legalidad alosmismos.




Una organizacign
criminal y/o
terrorista de lavar
activos?




H lavado de activos (LA) es la modalidad
mediante la cual las organizaciones criminales
buscan dar apariencia de legalidad a recursos
originados en sus actividades ilicitas. En otras
palabras, es el proceso de hacer que el dinero
sucio parezca limpio, haciendo que las organi-
zaciones criminales o delincuentes obtengan
beneficios de las ganancias de sus acciones
delincuenciales, sin poner en peligro su uso en
actividadesposterioresilicitaso licitas.

i(Qué esel

lavado de
activos?

Cuando se obtienen ganancias de una activi-
dad criminal, el individuo o grupo involucrado busca formasde controlar
los recursos sin llamar la atencion sobre la actividad real o las personas
involucradas. Los delincuentes hacen esto para ocultar las fuentes,
cambiando la forma, o movilizando el dinero hacia un lugar donde sea
menosposible que llamelaatencion.

Una persona que comete un delito, inicial-
mente intentara evitar que sus actividades
sean detectadas por lasautoridades, fuerza
publica, las entidades con sistemas antila-
vado o la UIAF. S la persona es detenida o
incluidaen un proceso penal, éstatratarade
evitar que se detecte el origen de los recur-
sos producto del delito cometido, para evitar
laextincién dedominio de esosrecursos.

A su vez, cuando los delincuentes
T quieren utilizar el producto de su
i delito, se enfrentan a un dilema:
i cdmo gastar o invertir grandes
:::: sumas de dinero sin dejar eviden-
r cia de una fuente ilegitima de
T caes ingresos y sin atraer la atencion de

i lasautoridades.
111

Con el fin de gastar el dinero abiertamente, los
delincuentes tratan de asegurarse que no exista un
vinculo directo entre el producto de su delito y sus
actividades ilegales. También pueden tratar de
construir una explicacién convincente de un aparente
origen legal del dinero que tienen. De esta manera, los
delincuentes tratan de "lavar" sus ganancias obtenidas mediante actos
delictivos, para utilizarlos tranquilamente como si hubieran sido conse-
guidosen actividadeslegales.

Para el caso colombiano, estas actividades delictivas estan descritas en el
articulo 323 del Codigo Penal asi:

ARTICULO 323. LAVADO DE ACTIVOS: el que adquiera,
resquarde, invierta, transporte, transforme, almacene, conser-
ve, custodie o administre bienes que tengan su origen mediato
o inmediato en actividades de trafico de migrantes, trata de
personas, extorsion, enriquecimiento ilicito, secuestro extorsi-
vo, rebelion, trafico de armas, trafico de menores de edad,
financiacion del terrorismo y administracion de recursos
relacionados con actividades terroristas, trafico de drogas
toxicas, estupefacientes o sustancias psicotropicas, delitos
contra el sistema financiero, delitos contra la administracion
publica, o vinculadoscon el producto de delitos ejecutados bajo
concierto para delinquir, o les dé a los bienes provenientes de
dichasactividades apariencia de legalidad o loslegalice, oculte
o encubra la verdadera naturaleza, origen, ubicacion, destino,
movimiento o derecho sobre tales bienes o realice cualquier
otro acto para ocultar o encubrir su origen ilicito, incurrira por
esa sola conducta, en prision de 10 a 30 anos y multa de 650 a
50.000 salariosminimoslegales mensualesvigentes.
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Es el apoyo financiero, de cualquier forma, al A su vez, el terrorismo del que se habla actualmente,

terrorismo o a aquéllos que lo fomentan, no estaconcebido como lo conocimosen lasdécadas

planifican o estan implicados en el mismo. No de los 60 6 70, ya que ha evolucionado hacia formas

obstante, esméascomplicado definir al terroris- mas complejas, que aprovechan la convergencia

mo en si mismo, porque el término puede criminal o las formas modernas de cooperacién entre

tener connotaciones politicas, religiosas y distintos grupos delincuenciales y/o terroristas como las

nacionales, dependiendo de cada pais. B gue se afrontan hoy en dia, siendo comun mezclar recursos por parte de
lavado de activos (LA) y la financiacién del organizaciones terroristas desde emprendimientos comerciales hasta
terrorismo (FT), por lo general, presentan obras de caridad (Entidades Sin Animo de Lucro - ESAL), ya que muchos
caracteristicas de operaciones similares, sobre delosque contribuyen con estas organizacionesde caridad o los patroci-
todo en relacién con el ocultamiento, pero nadores de estos negocios que financian al terrorismo desconocen el
aquéllos que financian el terrorismo transfie- verdadero destino de su dinero.

ren fondos que pueden tener un origen legal o ilicito, de manera tal que

encubren su fuente y destino final, que es el apoyo a las actividades Para el caso colombiano estas actividades delictivas estan descritas en el
terroristas. articulo 345 del Cédigo Penal asi:

(Quéesla
financiacion
del terrorismo?

Asi mismo, aquéllos que financian el terrorismo son
retribuidos al ocultar laprocedenciade susfondosy —
al encubrir el apoyo financiero para llevar a cabo : | ARTICULO 345. FINANCIACION DEL TERRORISMO: el que
estratagemasy ataquesterroristas (actosterroris- L directa o indirectamente provea, recolecte, entregue, reciba,
tas). Estos recursos a su vez son usados para 1 | administre, aporte, custodie o guarde fondos, bienes o recur-
comprar armas y equipos, pagar “la nébmina” o = sos, o realice cualquier otro acto que promueva, organice,
sostenimiento de sus células, costear la logistica | | apoye, mantenga, financie o sostenga econémicamente a
de sus acciones terroristas, invertir en adiestra- 1 ! grupos de delincuencia organizada, grupos armados al
miento y tecnologia, pagar sobornosy mantener 1 | margen de la ley o a sus integrantes, o a grupos terroristas
complicidades, entre otras. * | nacionales o extranjeros, o a terroristas nacionales o extranje-
| . ros, oaactividadesterroristas, incurrira en prision de trece (13)
Igualmente, la“financiacion del terrorismo tiene, 1+ aveintiddés(22) anosy multa de mil trescientos (1.300) a quince
entre otros objetivos;-recolectar fondos sin que estos 1 . mil (15.000) salarios minimoslegales mensuales vigentes.
necesariamente sean utilizados.




¢Cudl es el interés
de una
organizacion
criminal y/o
terrorista de lavar
activos?

Diferencias y
similitudes entre
lavado de activos
y financiacién del

terrorismo

Similitudes]

v’ B lavado de activos y la financiacién del
terrorismo se pueden valer de las mismas
técnicas, canales e instrumentos para movilizar
eldinero o losactivos.

Ocultar los dineros de origen ilicito. v’ B esquema de colocacion, ocultamiento e integracion de los recursos

r b
Realizar negocios por interpuesta persona, para
beneficiarse de los dineros productos de delitos
dando apariencia de legalidad.
I L
Circular sus dineros por el circuito econémico legal

y utilizarlos en otras actividades delincuenciales.

Tener acceso al sistema financiero.
I I 1
Buscar nuevas fuentes de ingresos.
- |
Mezclar dinero licito con ilicito.

|
Tener negocios fachada para dar apariencia de
legalidad a recursosiilicitos.
YLy L1 . " }

Evitar la extincidn de dominio o la incautacién de
sus bienes.

esel mismo en el lavado de activosy en lafinanciacion del terrorismo.

Diferencias

LAVADO DEACTIVOS

Siempre se va adar respecto de dineros o
activos que provengan de actividades
ilicitas representadas en los delitos
subyacenteso fuente.

El dnico interés por parte de la
organizacion criminal es legalizar sus
ganancias.

Los montos en las transacciones son
grandes y a menudo estructurados para
evitarlaobligacion dereportar.

Las organizaciones criminales operan
normalmente a través de una red
compleja de transacciones que a menudo
involucracompaniaspantallao de papel.

Normalmente el dinero regresa a la
organizacion que comete el ilicito, por lo
cual tieneunatrazabilidad circular.

FINANCIACION DEL
TERRORISMO

Se puede dar con dineros, activos o
apoyo logistico proveniente de
actividadeslicitasoilicitas.

Los fines son de sostenimiento de la
organizacion terrorista.

Los montostransaccionales pueden ser
pequerios,generalmente por debajo de
losmontossujetosareporte.

No existe un perfil financiero que se
aplique alosterroristasoperativos.

B dinero generado es utilizado para
actividades y grupos terroristas, por lo
cualtieneunatrazabilidad lineal.
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El Fondo Monetario
Internacional - FMI, ha
detectado 25 efectos que
demuestran que el lavado
de activosy la financiacién
del terrorismo son delitos
que competen a todos los
ciudadanos, ya que ocasio-

nan':

Hectos del lavado
de activos y la
financiacion del
terrorismo sobre
los estados y sus
economias

Pérdidas para las victimas y ganancias
parael perpetrador

Distorsién del consumo

Distorsién delainversiony el ahorro
Incremento artificial en losprecios

Mayoresflujosde capital

Debilita o distorsiona la inversion
extranjeradirecta

Generariesgosde solvenciay liquidez
parael sector financiero

Competenciadesleal

Cambios en importaciones vy
exportaciones

Efectos en tasas de crecimiento
economico

Eectos en el producto, ingreso y
empleo

Disminucién delosingresosdel sector
publico

Amenazalaprivatizacion

Cambios en la demanda por efectivo,
tasasde cambio y deinterés
Incrementa la volatilidad de las tasas
decambio ydeinterés
Afectaladisponibilidad de crédito

Eectos en las ganancias del sector
financiero y en otras actividades
econémicas

Efectos en la reputacion del sector
financiero

Negocios ilegales contaminan los
legales

Distorsion de las estadisticas
econdmicas (afectala6ptimatomade
decisiones)

Aceleralacorrupciény estafa
Incrementael crimen
Deteriorainstitucionespoliticas
Deterioralasmetasde politicaexterior
Incrementaterrorismo

Lo anterior se conjuga en menor productividad y competitividad, meno-
res exportacionesreales, destruccion de empresas, menor generacion de
empleo formal, menor distribucidén del ingreso, imposibilidad de reduc-
cibndelapobrezayfreno al bienestar.

S bien los efectos del lavado de activos generan fallas de mercado, /os
principales perjuicios de este delito se extienden a todos los ciudadanos,
actuando como un impuesto informal regresivo, ya que los costos de lavar

'International Monetary Fund: Anti-money Laundering and combating the financing of terrorism: report

' 1 2 on the review of effectiveness of the program. Pag 28 y ss. May 2011

|

dinero se trasladan a los demas ciudadanos que
no participan en la empresa criminal, al verse
afectados por la desigualdad en la competen-
cia de mercado, mayores cuotas impositivas y
en el desvio de fondos publicos, en detrimento
del gasto prioritario. De esta forma, el efecto del
lavado de activos se convierte en un gasto gubernamental que es
pagado por todoslosciudadanos,lo que al final converge en una
partidapresupuestal del Estado que se destinaa corregir fallasdel
mercado originadas por el lavado de activos. Estos costos son
transferidos como una especie de impuesto regresivo que afecta a la
comunidad con mas bajos niveles de ingreso , ya que este impuesto
regresivo esaquel “que se cobra a todos por igual; esdecir: la tarifa pagada
no guarda relacion con la capacidad econémica de una persona. Lo ante-
rior implica que la cantidad de plata que debe pagar el pobre por este
impuesto esmayor en proporcidn asu ingreso™.

Por su naturaleza, el lavado de activos se
orienta hacia el secreto y no facilita un
analisiseconémico simple, yaque en muchas
ocasiones los lavadores de activos utilizan
diversos paises para encubrir sus ganancias
ilicitas, aprovechando las diferencias entre
ellos con respecto a los regimenes legales, y
asi mismo, su mutacién rapida y constante
entrelosdiferentes sectoresde laeconomia.

¢Cuénto puede
representar el
lavado de activos
y la financiacion
del terrorismo en
Colombia?

Segun datos del Fondo Monetario
Internacional se ha calculado, que en promedio, el lavado de activos
representd el 3,6% del PIBmundial (US$2.6 trillones) en 2009. Latasade
“éxito” de identificacién del flujo de capitales criminales es considerable-
mente limitado. Segun estimativos disponibles, menos del 1% del lavado
de activosesdetectado’.
*Publicacion digital en la pagina web de la Biblioteca Luis Angel Arango del Banco de la Reptiblica. Consulta
;c;a;l:}z:?g;*&de abril de 2011 en: http//www.banrepcultural.org / blaavirtual / ayudadetareas / economia /

°Referencia: Estimating lllicit Financial Flows Resulting From Drug Trafficking and Other Transnational Organized
Crimes, October 2011. United Nations Office on Drugsand Crime —UNODC. Pages39y 119
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*Segun un estudio de la H lavado de activos implica

Universidad de los Andes, Bapas de una una compleja serie de

de forma conservadora se operacion de transacciones dificiles de

estima que el lavado de lavado de activos separar, sin embargo de acuerdo

activos en Colombia por y/o financiacion con el Grupo de Accion Financiera Internacional -

narcotrafico alcanzaria del terrorismo GAFP°, se pueden distinguir tres etapas:

el 3% del PIB, que en

pesos corrientes de

2010 representa $16 1. Colocacién: durante esta etapa

billonesanuales'. inicial, el lavador de activosintrodu-
ce sus fondos ilegales en la econo-
mia poniéndolo en circulacién a

S esta cifra fuera derivada de dineros | I I través de instituciones financieras,
S rafuera derivaca de dineros legales, 10s casinos, negocios, casas de cambio

beneficios a la economia serian los siguientes: y otros negocios, tanto nacionales
como internacionales.

De manera 2. Ocultamiento: involucra la conversion de los
subjetiva se s o »m fondosprocedentesde actividadesilicitasaotras
eftlma el L_A el N A\ ' formas y crea capas complejas de transacciones
3% del PIB: $16 Vs . financieras para disimular el rastro documenta-

billCESS i<t ancia do,lafuenteylapropiedad delosfondos.

iami - Buenos
Aires) 3. Integracion: esta etapa implica la colocacion
de losfondos de lavado de regreso en la econo-
mia para crear la apariencia de legitimidad. En
esta etapa se hace extremadamente dificil
distinguir la riqueza legal de lailegal. B lavador
Pibicos podria optar por invertir los fondos en bienes
raices, activoslujososo proyectoscomerciales.

3.200.000

personas
Fuente: Unidad de Informacion y Anélisis Financiero - UIAF

‘Caballero y Amaya (2011). “La lucha contra el lavado de activos: instituciones, resultados y desincentivos’, *GAFI (Grupo de accién Financiera Internacional): organismo interguberna-
en Politica antidrogas en Colombia: éxitos, fracasos y extravios. Gaviria, A y Mejia, D. Compiladores. mental cuyo propoésito es elaborar y promover medidas para combatir el
Universidad de los Andes. Colombia. lavado de activos




Los procesos de lavado de activos
y financiacion del terrorismo

Lavado de activos

Financiacion del terrorismo

Dinero en efectivo
proveniente de un
acto delictivo

Colocacion

H dinero se

deposita en
cuentas

Ocultamiento
Los fondos se
transfieren a otras
instituciones para
ocultar su origen

Integracion
Los fondos se
utilizan para
adquirir activos
legitimos

~Fk
o distribucion

Fuente: Unidad de Informacién y Andlisis Financiero - UIAF

Capital legitimo o

dinero en efectivo

proveniente de un
acto delictivo

Colocaciéon
H capital se
deposita en el
sistema financiero

Ocultamiento
Los fondos se
transfieren a otras
instituciones para
ocultar su origen

Institucion
financiera no
bancaria

Compaiia
de seguros

Integracion
Los fondos son
distribuidos para
financiar actividades
terroristas

Estos delitos o sus delitos

fuente pueden ocurrir en

cualquier pais o sector de la

economia, especialmente los mas

vulnerables, los que tienen menos controlesy no
cumplen las recomendaciones internacionales
paraluchar contraestosflagelos.

sectores se puede
presentar el lavado
de activos y/o la
financiacion del
terrorismo?

Lospaisesy sectoresquetienen infraestructu-
ras anti lavado de activos (ALA) y contra la
financiacion de terrorismo (CFT) poco riguro-
sas, ineficaces o corruptas, también son
blancos apropiados para tales actividades.
Ningun pais o actividad econémica esta
exento.

Dado que se puede abusar de las operaciones internacio-
nales complejas para facilitar el lavado de activos y la
financiacion del terrorismo, las distintas etapas de estas
actividades tienen lugar dentro de una multitud de paises.
Por ejemplo, las etapas de colocacion, cubrimiento e
integracion pueden ocurrir, cada una, en tres paises dife-
rentes. Una o todas las etapas pueden estar alejadas de la
escenaoriginal del delito.




Contexto A nivel internacional, el siguiente grafico
explica brevemente el desarrollo juridico en el

internacional del , , .
. tema de lavado de activos y financiacion del
lavado de activos .
terrorismo:

y la financiacion +2006: Ley 1121 de

del terrorismo 2006: crea el tipo
penal para FT.

= 1999: Convenio de » 2011: Se modifica el
la ONU para la tipo penal para FT.
represion de la » 2011: Se incluyen

-+ 1995: La Resolucion 49/60 R 0N del « 2001: Resolucitn 1373 L
de la Asamblea General de terrorismo. 2001 B GAF aprobd delincuencia
- ' : 200 organizada.
la ONU insta a los Estados Recomendaciones
a abstenerse de organizar, Especiales sobre FT.
instigar, facilitar, financiar, *1996:40 B docion - 2006: Ley 1121 de
alentar o tolerar Recomendaciones GAR sobre FT 2006: otorga a la UIAF

actividades terroristas. sobre LA. la facultad para
- 1999: Ley 526 de Paer F

1999: crea la UIAF » 2008: tercera
para prevenir y » 2002: primera evaluacion evaluacion GAFISUD a
» 1988: Convencién de la detectar el LA. GAFISUD a Colombia. Colombia.
ONU contra el Tréfico + 2000: Convencién + 2003: Convencion de « 2012: Revision y
« 1975: Comité de llicito de Estupefacientes y de Palermo (contra Mérida (contrala unificacion de las 40 +
Supervisién Sustancias Psicotrépicas | la delincuencia corrupcion). 9 Recomendaciones
Bancaria de Basilea. (Viena). organizada » 2004: segunda evaluacién GAFI (40
» 1989: creacion del GAF. transnacional). GAFISUD a Colombia. Recomendaciones).

1930 - 1980 1981 - 1995 . 1996 - 2000 2001 - 2005 2006 - 2012

Iniciativas internacionales contra la financiacion del terrorismo

Hitos fundamentales en prevencién y deteccion del lavado de activos

Fuente: Unidad de Informacion y Andlisis Financiero - UIAF
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H primer indicio de andlisisde riesgo relacionado con lavado de activosse
dio con el Comité de Supervision Bancaria de Basilea, creado en 1975 por
los presidentes de los bancos centrales de los paises del G10, el cual
promovid estandares mundiales de supervision eficientes para asegurar
que los establecimientos bancarios tuvieran procedimientos vigentes,
incluyendo politicas estrictas de conocimiento del cliente, para asi evitar
involucrarse con traficantesde drogasy otrosdelincuentes.

A su vez, en 1988 los paises miembros de la ONU
B adoptaron la convencion contra el trafico ilicito
X \{’ de estupefacientes y sustanci_as psicotropicas

J v de Viena, con. el proposito.degpromover la
<Y cooperacion entre las Partes, le que
mnly) puedan hacer frente con-mai
diversos aspectos del trafico |
facientes y sustancias psicotropica
unadimension internacional.

Mas adelante, el G-7 cre6 en 1989 el Grupo de Accion Financiera
Internacional - GAF, para luchar contra el blanqueo de capitales proce-
dentesdel narcotrafico y el terrorismo, paralo cual promulg6 en 1990, las
40 Recomendaciones, consideradas como parametros minimosy basicos
en laluchacontrael lavado de activos, concebidas para que su aplicaciéon
se diera en todos los sectores de la economia. Posteriormente, y como
respuesta alos atentadosdel 11 de septiembre de 2001, el GAF emiti6 9
Recomendaciones Especiales, a través de las cuales se

exhorta alos paises acombatir la financiacién del terroris-

mo. En el marco de la XXIll Reunién Plenaria celebrada del

13 al 17 defebrero de 2012 en Paris, el GAFl modifico las 40

= + 9 Recomendaciones y las sintetiz6 en 40
Recomendaciones, instando atodos los paises a combatir

el lavado de activos, la financiacién de terrorismo v,
adicionalmente, a la financiacion de la proliferacion de
armasdedestruccién masiva.

@20

Por otra parte, el GAFl con el
proposito de fomentar la
aplicacibn mundial de las
Recomendaciones emanadas
de ese organismo, promueve el
establecimiento de Grupos
Regionales,como el Grupo de Accién Financierade
Sudamérica - GAFISUD (del cual hace parte
Colombia), el Grupo de Accion Financiera del Caribe -
GAFC, Grupo Asia/Pacifico (APG), Comité de Expertos del Consejo de
Europa (MONEYVAL), Grupo Euroasiatico (EAG), Grupo del Este y del Sur
de Africa (ESAAMLG) y el Grupo de Accién Financiera del Medio Este y
Norte de Africa (MENAFATF). B GAFl y los grupos regionales realizan las
evaluaciones mutuas, para examinar el nivel de cumplimiento de los
criteriosy recomendaciones GAFl en materia ALC/ CFT en cada uno de los
paises miembros.

S

GAFISUD '

e debe tener en cuenta que entidades como el Fondo Monetario
ernacional - FMI y el Banco Mundial, reconocen a las 40 + 9
ymendaciones del GAFl como estandares internacionales para

)atir el lavado de activosy lafinanciacion del terrorismo, y tienen en

enta los resultados de las evaluaciones efectuadas por este ente para

apoyar los programas de desarrollo y crecimiento de los paises del
undo.

Finalmente, es importante destacar que la
préxima evaluacion mutua a Colombia se
realizard en 2013, teniendo en cuenta las
nuevas 40 Recomendaciones para prevenir
y combatir el lavado de activos, la financia-
cion del terrorismo y el financiamiento para
la proliferacion de armas de destruccion
masiva, aprobada en febrero de 2012 por el
GAH.
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(Quéesla
Unidad de
Informacion y

La Unidad Administrativa Especial de
Informacion y Analisis Financiero - UIAF, esuna
entidad publicadel Estado colombiano, creada
Andlisis por la Ley 526 de 1999 y reglamentada por el
Financiero - Decreto 1497 de 2002, que tiene como fin
UIAF? prevenir, detectar y luchar contra el lavado de
activosy lafinanciacion del terrorismo.

Como tal, la Unidad hace parte del Sstema
Integral que combate estos delitosy es el 6rgano encargado de la inteli-
genciafinancieradel Pais, cumpliendo con los estdndaresinternacionales
sobre la materia, especificamente la recomendacion 29 de las 40
Recomendacionesdel Grupo de Accion Financiera Internacional (GAF), la
cual precisa a contar con un cuerpo de inteligencia con capacidad opera-
tiva, tecnolégica y humana para identificar y prevenir las amenazas de
caracter delictual en temas de financiacién del terrorismo y lavado de
activos.

Fuentesy Produccion de Informacion

Produce Informes de
Inteligencia Financiera

Operaciones Subjetivas
Reporte de Operaciones
Sospechosas

%
%%/ Produce Estudios

7 Estratégicos
%/ 9

Operaciones Objetivas

* Transacciones en efectivo
* Transacciones cambiarias
* Operaciones notariales

e Compraventa de

Responde a
requerimientos de
autoridades

vehiculos

* Juegos de suerte y azar Recibe, centraliza,
e Otras sistematiza y analiza

informacion
—

Impone o modifica
obligacion de reporte

Fuente: Unidad de Informacion y Andlisis Financiero - UIAF
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¢Qué son las
senales de

alertay para
qué sirven?

Son aquellas situaciones que

al ser analizadas se salen delos
comportamientos particulares de

los clientes o del mercado, considerandose
atipicas y que, por tanto, requieren mayor
analisis para determinar si existe una posible
operacién de lavado de activos o financiacion
delterrorismo.

Lo que hace una senal de alerta es facilitar el reconocimiento de una
posible operacion de lavado de activos o financiacion del terrorismo que
ha sido identificado como un método adoptado por ladelincuencia para
lavar activos o financiar terrorismo. Es por esto, que no
todaslasoperaciones que presentan comportamientos , ,\e® de A/
atipicos e inusuales son operaciones efectuadas por <& /}é
organizaciones criminales, por tal razon, el hecho de

identificar senales de alerta no significa que la opera-

cibndebaser reportadade manerainmediataala UIAF.

La particularidad del hecho o circunstancia debe ser

notoria, sus caracteristicas deben superar lo normal, habitual y corriente.
Las situaciones detectadas deben ser objeto de una validacion, de un
estudio cuidadoso y detallado para establecer su frecuencia, particulari-
dadesy accionesatomar. Unavez se haidentificado una sefal de alerta, a
partir de la determinacion de multiples situaciones diferentes, es preciso
realizar un andlisis mas profundo y exigente para cada unade ellas, sobre
todo si el propdsito es detectar o analizar una posible operacion de
lavado de activosy/o financiacion del terrorismo.

Hay que tener en cuenta que existen seriales de alerta que son generales
(enunciativas) a todos los sectores de la economia y otras particulares,
dependiendo del riesgo y tipo de negocio.
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v Identificar comportamientos usuales de los clientes y situaciones

atipicas.

v Uamar laatencién sobre un cliente, hecho o situacién que requiere un

mayor analisis.

v Reconocimiento de una operaciéon que corresponde a una tipologia
delavado de activosy/o financiacién del terrorismo.

LOS TIPOS DE SENALES DE ALERTA QUE EXISTEN SON:

1. Senales de alerta concluyentes: su sola
presencia seria suficiente para determinar una
operacién sospechosa, sin que sea necesario
considerar simultaneamente la ocurrencia o no

deotras.

iiiVendieron 14 premiosalamafia!!
http//www.elespectador.com/impreso/nacional/articuloimpre
s088973-vendieron-14-premios-mafia

Diario H Espectador,Noviembre 7 de 2008

Desde el 31 dejulio, La W'y larevista Cambio vienen denuncian-
do la presunta venta de premios mayores de la Loteria del
Quindio a personas involucradas con el narcotréfico, con el
objetivo de lavar dinero. Los protagonistas principales de esta
historia de acusaciones mutuas y grabaciones clandestinas son
el gobernador del Quindio, y el ex representante legal de
Multijuegos, mayor distribuidor de loteria en ese departamen-
to,Alejandro Giraldo Méndez.

La pieza principal del escandalo habia sido, hasta ahora, el
premio mayor jugado el 17 de marzo de 2005, que segin una

L

ELESPECTADOR:COM

denuncia que llegé a la oficina del Zar
Anticorrupciéon, se gan6é un campesino de
Buenavista, Quindio, y termin6 en manos de
Carlos Arturo Giraldo Giraldo, conocido en el
norte del Valle como “H hombre del maletin”,
gracias a las maniobras del gobernador, quien
paralafechaerael gerentedelaloteria.

Alejandro Giraldo Méndez, quien reconoce que
fue coémplice del mandatario en esos hechos, hoy
denuncia que vendi6 por lo menos 14 premios a
presuntos narcotraficantes en diferentes partes
del pais y que ademas participé en la manipula-
cion de sorteos en el afo 2000 para cobrar 50 mil
millones de pesos a las casas de apuestas
permanentes.

)
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2. Senal de alerta comun: es

decir, aquellas situaciones que

si bien pueden presentarse en

situacionesde lavado de activosy/o

financiacién del terrorismo, suelen también
ocurrir por razones puramente casuales en
situacionesinocentes.

GerP* e oo

Sin embargo, la novedad
de sentirse millonario se
ha esfumado veintitn
meses despuésy Luke ha
decidido volver atrabajar
porque afora a sus
compaiferos, informo
hoy la cadena publica
BBC. Luke, comenté que
sus colegas creen que
esta "un poco loco",
aunque él piensa que
todavia es muy joven y
que "un poco de trabajo
duro no le hace dafo a
nadie".

Britanico que gand la
loteria vuelve a trabajar
aun McDonald
http://www.eluniversal.com.mx/
notas/492360.html

Diario el universal de México, 24
demarzo de 2008

Luke Pittard, de 25 anos,
trabajaba de camarero con su
novia Emma Cox, de 29, en un
restaurante de lafamosa cadena
de hamburgueserias en Cardiff
(Gales) en julio de 2006, cuando
la fortuna llamé a su puerta al
ganar 1,3 millones de libras. La
pareja de nuevos millonarios
colgé entonces sus uniformes y
seretiré adisfrutar delavidacon
su hija, compraron una casa por
230.000 libras, celebraron una
boda por todo lo alto y se
pagaron unas vacaciones de lujo

\ en laslIslas Canarias (Espana).
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ESTROE SoN ALEUNIOE EIENIPLOE DE S=NALES DiE AL

( Personas juridicas que:)

é Tienen como propietarios o directivos, personas de
estratos bajos y con dificultades econémicas y que
manejan grandesvolumenesdedinero.

é Han sido constituidas con bajos capitales, recibiendo
después grandes sumas de inversion, principalmente
extranjera.

é Realizan grandes inversiones no obstante haber sido
creadasmuy recientemente.

é Tienen en comun socios, gerentes, administradores o
representantes legales con otras personas juridicas o
empresas (outsourcing).

6 Demuestran escaso conocimiento acercade su negocio.

Empleados o funcionarios de la entidad que: '

-

[ Relacionadas con personas naturales o juridicas que: ]

é Actlan a nombre de terceros intentando ocultar la
identidad del cliente o usuario real.

& Fraccionan transacciones para evitar requerimientos de
documentacién y/o presentacion de declaracion de
operacionesen efectivo.

& Registran lamismadireccion y/o teléfono de otras perso-
nascon lasque no tienen relacion aparente.

& Definen su actividad econémica como “independiente” y
manejan grandes cantidadesde dinero.

é Se niegan a soportar una operacion o a actualizar la
informacién basica.

¢ Diligencian los formularios o formatos con letrailegible o
amanada.

& Tramitan frecuentemente operaciones con excepciones, evaden los controlesinternos

o de aprobacion establecidos.

& Tienen un estilo de vidaque no corresponde con el monto de su salario.

é Sean renuentes a disfrutar vacaciones, a aceptar cambios de su actividad o promocio-

nesque impliquen no continuar ejecutando lasmismas actividades.

® Permanecen frecuentemente en la oficina mas alla de la hora de cierre o concurren a

ellapor fueradel horario habitual.

& Son asesores comercialesque no soportan debidamente lainformacion de vinculacion

del cliente.
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OPERACIONES INUSUALES: son aquellas OPERACIONES SOSPECHOSAS: son aquellas
cuya cuantia o caracteristicas no guardan operaciones realizadas por una persona natural o
¢Qué son las relacion con la actividad econdémica de los juridica, que por su numero, cantidad o caracteristicas
operaciones clientes o que por su numero, por las cantida- no se enmarcan dentro de los sistemas y practicas
inusuales y destransadas o por sus caracteristicas particu- normales de los negocios de una industria o sector deter-
sospechosas? lares, se salen de los parametros de normali- minado, y que de acuerdo con los usosy costumbres de la actividad que
dad establecidos para determinado rango de se trate, no hayan podido ser razonablemente
mercado de losusuarios. justificadas.

Una vez se determina la operacion
sospechosa, esta informacién debe
enviarse de formadirectaeinmediataala

OPERACIONES DEL CLIENTE UIAF por medio del Sstema de Reporte en
Linea- SIREL.

OPERACION INUSUAL Los Reportes de Operaciones Sospechosas - ROStienen cuatro caracte-
risticasprincipales:

> Sonreservados

> Nosondenunciaspenales

> Notienequetener certezadel delito

> No generan ninguntipo deresponsabilidad

Existen elementos que deben ser tenidos en cuenta en el momento de
elaborar un Reporte de Operacién Sospechosa y son denominados
Hementosde Interésparalas Autoridades- EDIPA. Estos son:

Inicio de las JLa operacion fue Fin dors 1.Incremento patrimonial injustificado
operaciai justificaciEEy operaciones 2. Falsedad (identificaciones, documentos, datos)
(Fecha de vinculacién) el cliente?
3. Testaferrato
4.Suplantaciones
5.Smulacién detransacciones
6. Relacion condelincuentes
7.Vinculosconbienesdeorigeniilicito

. y . 8. Fraccionamiento y/o uso indebido del efectivo
Fuente: Unidad de Informacion y Andlisis Financiero - UIAF
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Cuando lasempresas hacen parte, voluntaria o
involuntariamente, de operaciones de lavado
de activos y de financiacién del terrorismo
ayudan alosdelincuentes a escapar del castigo
por los diferentes delitos contemplados por
los articulos 323 y 345 del cddigo penal,
ademas ayudan a las organizaciones crimina-
les afinanciar actos que afectan alas personas
y ala sociedad en general, generando incerti-
dumbre y temor. Por estas razones ha sido
legalmente clasificado como un delito contra
el orden econémico y social.

¢Por qué es
necesario
aplicar buenas
préacticas?

Desde el Estado colombiano, la lucha contra los delitos de lavado de
activosy financiacién deterrorismo, tiene 4 enfoques:

ﬂ Cultura: busca que las
personas rechacen los

delitos y no hagan parte,
pues conocen los riesgos,

dafios personales y sociales
quegeneran.

ﬂ Deteccion: es

cuando se determina
la ocurrencia de n Investigacién: esel conjunto de

posibles operaciones pasos adelantados por las
de Lavado de Activos autoridades de Policia Judicial,

o Fnanciacion del bajo la direccién de la Fiscalia
Terrorismo. General de la Nacién, que
buscan demostrar la ocurrencia
delosdelitosylosresponsables.

Prevencién: busca
evitar que se realice
cualquiera de los
pasos previos del
delito.

|t

Hay que entender que en silamision del “lavador” es
dar apariencia de legalidad a los bienes y dineros
provenientes de diferentes delitos. Para lograrlo, los
delincuentes usan personas y empresas que en
muchos casos obran de buena fe, pero se dejan enga-
Aar.

De este modo, los delincuentes logran “lavar” sin despertar sospechas,
pues las empresas son un mecanismo ideal que les permite hacer movi-
mientos de dinero o bienes pertenecientes a una
red mas grande de delitos. Lo que los delin-
cuentes buscan es que las autoridades
pierdan el rastro y el origen ilicito de los
bienes y del dinero. Por su parte, los
financiadoresdel terrorismo lo que buscan
es soportar acciones terroristas o suminis-
trar insumos para las estructuras detras de
estas.

Se debe entender que cuando una empresa de
cualquier tipo, naturaleza o tamafno es utilizada para lavar activos o
financiar actividades terroristas, la empresa se enfrenta a situaciones
como:

Riesgo Legal y de Contagio: al
quedar incluido en investigaciones
judiciales o ser juzgado, sus bienes
pueden llegar a ser objeto de
extincion dedominio.

Riesgo Reputacional: las empresas
involucradas en estas operaciones
podrian afectar sus relaciones
comerciales nacionales e interna-
cionales, perdiendo asiinversionesy
futurosclientes
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Por esto es necesario que el empresario efectie controles o buenas
practicas para proteger su sector y blindarse de la penetracién de
recursosilicitosen su sector delaeconomia. Algunasdelasrecomen-
dacionesson:

¢ Apligue mecanismos de conocimiento de
cliente.

¢ Documente todas las operaciones que
realice.

¢ Monitoree las operaciones, especialmente
lasque puedan ser de alto riesgo.

¢ |dentifique senales de alerta, verifique
informacion.

¢ Actualicelosmanualesde procedimientos.
¢ Incluyacontrolesen losprocesos.
¢ Conozcasu mercadoy el de susclientes.

¢ Apdyese en latecnologia para determinar clientes, mercadosy operacio-
nesriesgosas.

¢ Capacitey entrene asu personal,son quienesle pueden “proteger”.

¢ Establezcacddigosde conductadondeidentifique situacionesde riesgo y
laformaenlaquedeben actuar losempleados.

¢ I[dentifique plenamente asu cliente.

¢ Haga conocimiento del mercado al cual va ingresar o en el cual esta
efectuando su objeto social.

¢ Indagar por la actividad econ6mica, antecedentes y experiencia en el
sector, entre otros.

¢ Estar atento a situaciones o solicitudes que por su monto o localiza-
cion geografica, puedan resultar inusuales frente alo que se conoce
deotrosclienteso frente alascaracteristicasdel mercado en que se
opera.
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¢ Indagar los antecedentes de los eventuales candidatos a ser
proveedores.

¢ Estar atento asituaciones o solicitudesde lospotenciales
0 nuevos proveedores que por su cuantia, circunstan-
ciasde tiempo o de localizacion geografica, puedan
resultar inusuales frente a lo conocido de la
empresa o frente a las caracteristicas del
mercado en que ésta actla.

¢ Obtenertodaslasreferenciasposibles.

¢ Canalizar los pagos a través del sector
financiero.

¢ Establecer un procedimiento de devolu-
ciéndedinero.

¢ Establecer una politica de legalidad para
las operaciones que realice la empresa con
monedaextranjera.

¢ Establecer lineamientos para expedir certifi-

cados o referencias, especialmente a clientes

de los que no se tiene pleno conocimiento y
contacto que solicitan referenciaso constancias.

¢ Indagar sobre el origen de los bienes a adquirir,

solicitar certificados de tradicion y libertad, indagar por

los precios de mercado que no difieran mucho con los
preciosque ofrecen.
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Son estudios que analizan fenémenos, secto-

res, tendencias o modalidades de operaciones

delavado de activoso financiacion del terroris-

¢Qué es una mo. Las tipologias se caracterizan por ser

tipologia? descriptivas y sirven para proponer politicas,

cambiosnormativoso estrategias parafortale-
cer laluchacontrael lavado.

Transferencias fraccionadas de dinero ilicito a
travésdegirosinternacionales

Descripcion

H sistema de giros internacionales y la conectividad de los
sistemas utilizados por las empresas dedicadas a este
negocio, gracias al avance tecnolégico, facilitan el envio
rapido y eficiente de altosvolumenesde dinero.

Este sistema posibilita, entre otros, el envio de remesas
(transferencias de dinero licito) de personas que se encuen-
tran en el exterior en favor de sus familiares. Sn embargo
permite, en algunas oportunidades, movilizar recursos
ilicitos provenientes de organizaciones delictivas o para la
financiacion de actividadesterroristas.

Las organizaciones delictivas utilizan esta modalidad para
trasladar el dinero, producto de sus actividadesilicitas, aotro
pais mediante giros cuyos montos tienen caracteristicas de
fraccionamiento y con la utilizacién de muchosbeneficiarios,
denominados comunmente como “pitufos’, quienes en
algunoscasossuministran identificacionesfalsas.

Objetivo

H objetivo de una tipologia es brindar herramientas

que le permitan a los sectores reportantes y a las

autoridades, contar con informacion para mejorar los

mecanismos de control y conocer la forma en la que operan los delin-
cuentes. Asi mismo, la descripcion de las tipologias se basa en hechos
reales, pero losnombresy algunas situaciones descritas se han modifica-
do paraque no vulneren losderechosde losciudadanos.

Sector Reportante: Financiero, Aduanero, Valores

La operacion de lavado consiste en fraccionar altas sumasde
dinero en varios envios. Esto se hace entre uno o varios
remitentes a favor de uno o varios beneficiarios, con la
finalidad de evadir loscontroles existentestanto en el paisde
origendelosfondoscomo en el dedestino.

H dinero esenviado atravésde un Intermediario de Mercado
Cambiario (IMC) o intermediarios no autorizados y cobrado
localmente por cada beneficiario. B pago del giro se puede
realizar en efectivo, tanto en

divisas como en moneda

legal o en cheque.

Una vez el falso beneficiario
del giro harecibido el pago,
lo entrega a un tercero o
beneficiario final y recibe a
cambio unacomision.
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Senalesde Alerta

O Recepcion de girosprovenientesde variosremitentes, en diferentes
paises,y afavor de un mismo beneficiario.

O Un mismo remitente que envia giros a varios beneficiarios sin una
relacion aparente.

O Losgirosson enviadosafavor de un grupo de personas, sin relacion
aparente, con un mismo numero telefénico o direccion para
contactarlos.

0 Beneficiarios que suministran varios numeros de teléfono y
direccionesen lamismaciudad parael cobro delosgiros.

0 Gruposde beneficiariosde girosque suministran un mismo nimero
deteléfono y/o direccién parael cobro de lastransferencias.

Eemplo: grupo de “pitufos” que cobran giros del exterior.

Una organizacién delictiva requiere trasladar desde el exterior (pais B), parte
delosfondosproducto de susactividadesilicitas. Uno de losintegrantesde la
organizacion delictiva en el pais A, contacta a un grupo de personas (“pitu-
fos”) para que reciban una serie de giros desde el exterior, a cambio de una
comision de $30.000 por cada operaciéon. Los nombres, identificaciones y
numeros telefonicos de contacto de las personas utilizadas para el cobro de
losgirosse enviaaun integrante de la organizacién delictiva en el pais B. Este
integrante en el pais Brealiza, durante tresdiasy através de cuatro operado-
resen el exterior, 50 giros por un valor de USD 900 cada uno, con destino a 35
beneficiarios diferentes localizados en dos ciudades (cercanas) del pais A,
utilizando tresdiferentes IMClocal. De las 35 personas, la mayoria se encuen-
tran ubicadas en barrios marginales de ambas ciudades, desarrollan activida-
destalescomo “amade casa”, “estudiante” y “pensionado”. Ademas, algunas
de ellas presentan vinculos familiares. Una vez los IMC reciben la orden de
pago del giro, contactan telefénicamente a cada uno de los beneficiarios. H
integrante de laorganizacién delictivaen el pais A, coordina alas 35 personas
para que realicen el cobro de los giros en efectivo en moneda local, para lo
cual entrega por escrito lainformacién sobre el remitente del giro, que debe
ser suministrada alos IMC. Este mismo integrante de la organizacion delictiva
en el pais A, recolecta el dinero de cada uno de los “pitufos” utilizados y les
pagalacomisidn acordada.

Fuente: Unidad de Informacion y Andlisis Financiero - UIAF

O Personas que cobran o envian giros utilizando distintas oficinas del
IMC en una misma zona geografica o que envian o reciben girosen
lugaresdiferentesalosde su residencia.

O Personas que han cobrado diferentes giros y han informado varias
actividades econdémicas que no guardan relaciéon con los montos
recibidos.

O Beneficiarios de giros que desconocen el nombre del remitente, el
origen,el monto ylafinalidad del dinero.

0 Uso de documentos de identidad, aparentemente falsos o
adulterados, parael cobro delosgiros.

Pais (A)

Fraccion 3

Fraccion 4

2 .

Monic Tetal def dinen

\Aeceptor &

-

Fuente: Unidad de Informacién y Andlisis Financiero - UIAF
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v Las tipologias son una lista de esquemas v Lastipologias son Gtiles porque le ofrece al investi-
Diferencias y histéricos de lavado de activos. Las sefiales gador un contexto de como se halavado activos en
similitudes entre de alerta son las unidades de hechos en el Colombiay en el mundo. Las sefialesde alerta son un
senales de alerta tiempo y en el espacio que resultan del dato quesirve paradiagnosticar unainusualidad.
y tipologias andlisisde estastipologias.

Diferencias

SENALES DE ALERTA TIPOLOGIAS

Como reporte histérico, son utiles en la
investigacion de lavado de activos porque ofrecen

Siempre estan presentes. un panoramageneral de comportamientostipicos
identificados por las autoridades, asi como un
marco de referencia historico y algunos efectos
précticos.

Son especificas, individuales y comunes a

lastipologias. Son generalidades.

En unatipologialas sefales de alerta son estaticas,
pero también se pueden identificar sefales de
alertanuevas.

Siempre habra sefiales de alerta en una
tipologia.

Pueden conducir aevidenciafisica. No pueden conducir aevidenciafisica.

Las senales de alerta son herramientas Son Gtiles para definir lapoliticade Estado, regular
que ayudan a los sectores a identificar los sectores nuevos, disefiar mecanismos de
posiblestipologias. prevenciony formular hipétesisdelictivas.




De acuerdo con lo previsto en el Articulo 91 delaLey 23 de 1982, losderechosde autor del
presente documento pertenecen alaUnidad de Informacion y Andlisis Financiero - UIAFE.

Las afirmaciones que se hacen sobre actividades econémicas, no constituyen un sefala-
miento sobre vinculos ciertos y permanentes con actividades asociadas al Lavado de
Activosy Financiacion del Terrorismo. La conducta descrita o tipologia, sélo presenta una
tendencia y el riesgo existente dentro de la actividad econémica de ser utilizada por
personasdedicadasal Lavado de Activoso alaFinanciacion del Terrorismo.

La Unidad de Informacién y Andlisis Financiero - UIAF expresamente, se exonera de
responsabilidad ante cualquier persona o grupo de personas, por cualquier dano (total o
parcial), causado por el uso (accion u omisién) que haga cualquier persona o grupo de
personas (autorizado o no para acceder a este documento) de la informacion (total o
parcial) contenidaen el documento.
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